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USMERNENIE KOMISIE O UPLATNOVANI PRAVA UNIE V OBLASTI OCHRANY UDAJOV
V KONTEXTE VOLIEB

Zékladom demokratického procesu je spojenie s voli¢mi. Politické strany neustale
prispdsobujd volebnd komunikéaciu publiku a zistuju jeho konkrétne zaujmy. Pre aktérov
zapojenych do volieb je preto prirodzené skimat’ moznosti, ako vyuzivat’ udaje na ziskavanie
hlasov. Rozsirenim digitalnych nastrojov a online platforiem sa vytvorilo vela novych
moznosti pre zapajanie 'udi do politickej diskusie.

Mikrozacielenie voliCov zalozené na nezdkonnom spracuvani osobnych udajov, ako sme boli
svedkami v pripade odhaleni ohl'adne spolo¢nosti Cambridge Analytica, ma vSak ina
podstatu. llustruje, s akymi vyzvami sa spajaju moderné technoldgie, ale takisto poukazuje na
osobitny vyznam ochrany udajov v kontexte volieb. Stal sa klIiCovou otazkou nielen pre
jednotlivcov, ale aj pre fungovanie nasich demokracii, pretoze vazne ohrozuje spravodlivy
demokraticky volebny proces amoéze narusit otvorent diskusiu, spravodlivost’
a transparentnost’, ktoré st v demokracii zdsadné. Komisia sa domnieva, Ze je nevyhnutné
tento problém riesit’, aby sa obnovila dovera verejnosti v spravodlivy volebny proces.

V prvych spravach Uradu pre ochranu tdajov Spojeného kralovstva (Urad komisara pre
informéacie — ICO) 0 pouzivani analyzy udajov v politickych kampaniach® a v stanovisku
eurépskeho dozorného Gradnika pre ochranu ddajov k online manipulacii a osobnym dajom?
sa potvrdilo, ze v kontexte volieb narasta vplyv mikrozacielenia, pévodne vyvinutého na
obchodné ucely.

Problémom ochrany udajov v kontexte volieb sa zaoberali viacere organy pre ochranu
Gdajov®.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 (vieobecné nariadenie o ochrane
Gdajov)”, ktoré sa stalo priamo uplatnitelné v celej Unii 25. m4ja 2018, poskytuje Unii
potrebné nastroje na rieSenie pripadov nezakonného pouzivania osobnych udajov v kontexte
volieb). Eticky priebeh demokratickych politik umozni chranit’ len d6sledné a jednotné
uplatiiovanie tychto pravidiel. Ked’Zze v kontexte eurdpskych volieb sa tieto pravidla po

! Spravy organov pre ochranu osobnych tdajov Spojeného kralovstva (Urad komiséara pre informécie — 1CO) z 10. jala 2018:
,Investigation into the use of data analytics in political campaigns — Investigation update* a ,,Democracy Disrupted? Personal
information and political influence*.

2 https://edps.europa.eu/sites/edp/files/publication/18-03-19_online_manipulation_en.pdf.

% Provvedimento in materia di trattamento di dati presso 1 partiti politici e di esonero dall’informativa per fini di propaganda
elettorale” uverejneny v Uradnom vestniku talianskeho orgéanu pre ochranu osobnych tdajov &. 71, 26. 3. 2014 [web

¢. dokumentu 3013267], dostupné v sidle http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/3013267, ,,Communication politique: quelles sont les régles pour I’utilisation des données issues des réseaux
sociaux?” uverejnila Commission Nationale de I’informatique et des libertés (Franctizska narodna komisia pre informatiku

a slobodu), 8. 11. 2016, dostupné v sidle https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-
lutilisation-des-donnees-issues-des-reseaux, Information Commissioner’s Office, ,,Guidance on political campaigning®
[20170426], dostupné v sidle https://ico.org.uk/media/for-organisations/documents/1589/promotion_of _a_political_party.pdf.
* Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych Gdajov a o vol'nom pohybe takychto tidajov, ktorym sa zruuje smernica 95/46/ES (vS§eobecné nariadenie o ochrane
Gdajov) (U. v. EU L 119, 4.5.2016, s. 1).


https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf

prvykrat uplatnia pri prilezitosti nadchadzajucich volieb do Eurdpskeho parlamentu, je
dolezité, aby boli zrozumitelné pre aktérov zapojenych do volebného procesu, ako su
vnutro$tatne volebné organy, politické strany, sprostredkovatelia udajov a datovi analytici,
platformy pre socidlne média a online reklamné siete. Cielom tohto usmernenia je preto
zdoraznit’ prislusné povinnosti tykajlce sa ochrany udajov v kontexte volieb. Vnutrostatne
organy pre ochranu udajov ako subjekty zodpovedné za presadzovanie vSeobecného
nariadenia 0 ochrane udajov musia naplno vyuzit' svoje posilnené pravomoci na rieSenie
moznych poruseni tohto nariadenia, a to najma tych, ktoré stvisia s mikrozacielenim voli¢ov.

1. Ramec ochrany tdajov v Unii

Ochrana osobnych udajov je zakladnym pravom, ktoré je zakotvené v Charte zakladnych prav
Eurdpskej tnie (Glanok 8) av zmluvach (¢lanok 16 ZFEU). Vo vieobecnom nariadeni
oochrane (dajov sazdorazituje ramec ochrany udajov, vdaka ktorému bude Unia
Vv buducnosti lepSie vybavena na rieSenie pripadov zneuZitia osobnych udajov a aktéri budd
niest’ va¢siu zodpovednost’ za to, ako nakladaja s osobnymi Gdajmi.

Jednotlivci v Unii tak ziskavaju d’alsie a silnejSie prava, ktoré obzvlast zavazia v kontexte
volieb. Rezim ochrany tidajov, ktory existoval v Unii poslednych 20 rokov, zlyhaval najma
zdovodov rozdielneho wuplatiovania pravidiel medzi clenskymi Statmi, nedostatku
formalizovanych mechanizmov spoluprace medzi vnttro$tatnymi organmi pre ochranu udajov
a obmedzenych pravomoci tychto organov v oblasti presadzovania prava. Vo vSeobecnom
nariadeni o ochrane udajov sa tieto nedostatky rieSia: vychadzajuc z osvedCenych zasad
ochrany Gdajov sa zjednocuju klI'a¢ové pojmy, ako napriklad suhlas, posilfiujii sa prava
jednotlivcov na informacie o spracvani ich tdajov, objasiiuju sa podmienky, za ktorych
modzu byt osobné udaje d’alej postupené, zavadzaju sa pravidla tykajuce sa porusenia ochrany
osobnych udajov, zriad'uje sa mechanizmus spoluprace medzi organmi pre ochranu tdajov
V cezhraniénych pripadoch a posiliiujti sa ich pravomoci v oblasti presadzovania prava.
V pripade porusenia pravidiel EU v oblasti ochrany Gdajov maji organy pre ochranu tGdajov
pravomoc viest vySetrovanie (napr. prikazat spristupnenie informacii, vykonat' kontroly
Vv priestoroch prevadzkovatel'ov a sprostredkovatel'ov) a napravit’® spravanie (napr. vydat
napomenutie alebo pokarhanie, alebo nariadit docCasné alebo trvalé pozastavenie
spracUvania). Takisto maji pravomoc udelit’ pokuty do vysky 20 miliénov eur alebo v pripade
spolo¢nosti do vyisky 4 % jej celosvetového obratu®. Organy pre ochranu idajov zohladnia pri
rozhodovani o udeleni pokut a ich vyskach okolnosti konkrétneho pripadu a faktory, ako su
povaha, rozsah aucel spracovania, podet dotknutych osdb a vyska skody, ktora utrpeli®.
V kontexte volieb je pravdepodobné, ze zdvaznost’ porusenia a pocet dotknutych osoéb budu
vysoké. Najmd vzhladom na dolezitost’ otazky ddvery obcanov v demokraticky proces to
moze viest’ k udeleniu vysokych pokdt.

® Usmernenie Komisie 0 vieobecnom nariadeni o ochrane tdajov dostupné na sidle:
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_sk.
® Clanok 83 vieobecného nariadenia o ochrane Gdajov.



Novozriadeny Eurdpsky vybor pre ochranu udajov, ktory zdruzuje vSetky vnutrosStatne organy
pre ochranu Udajov, ako aj Eurdpskeho dozorného dradnika pre ochranu udajov, zohrava
klaCovi tlohu pri uplatiiovani vSeobecného nariadenia o ochrane uUdajov vydavanim
usmerneni, odporiéani a najlepsich postupov’. Ako subjekty zodpovedné za presadzovanie
vSeobecného nariadenia o ochrane Udajov a priame kontakty so zainteresovanymi stranami su
vnutro$tatne organy pre ochranu Udajov vo vhodnej pozicii na to, aby pri vyklade nariadenia
poskytovali dodatocnu pravnu istotu. Komisia tato ich pracu aktivne podporuje.

Réamec ochrany ddajov v Unii dopiita smernica o sukromi a elektronickych komunikaciach
(smernica Eurépskeho parlamentu a Rady 2002/58/ES®), ktord je v kontexte volieb dolezita,
lebo Vv jej rozsahu st zahrnuté pravidla tykajtce sa elektronického zasielania nevyziadanych
sprav, ato aj na ucely priameho marketingu. V smernici o sukromi a elektronickych
komunikéaciach sa stanovuju pravidla tykajuce sa ukladania informacii a pristupu
K informaciam uz ulozenym v koncovych zariadeniach ako smartfon alebo pocita¢, napriklad
Kk siborom cookies, ktoré sa mézu vyuzivat’ na sledovanie spravania pouzivatel’a na internete.
V stcasnosti sa rokuje ondvrhu nariadenia Komisie o sukromi a elektronickych
komunikaciach (,,nariadenie o sukromi a elektronickych komunikaciach*)?, ktoré je zalozené
na rovnakych principoch ako smernica o sukromi a elektronickych komunikaciach. Rozsah
nového nariadenia sa rozsiri nad ramec tradiénych telekomunika¢nych operatorov, aby
zahffal aj internetové elektronické komunikaéné sluzby.

2. KrPuicové povinnosti jednotlivych aktérov

Vseobecné nariadenie o ochrane tdajov sa vztahuje na vSetkych aktérov volieb, ako su
europske a vnutrostatne politické strany (d’alej len ,,politické strany*), europske a vnutrostatne
politické nadacie (d’alej len ,nadacie®), platformy, spolo¢nosti zaoberajiice sa analyzou
Gdajov a organy verejnej moci zodpovedné za volebny proces. Osobné Udaje (napr. mena
a adresy) musia spracuvat’ zakonne, spravodlivo a transparentnym sposobom len na uréené
ucely. Nemodzu ich d’alej pouzit’ sposobom, ktory je nezlucite'ny s tcelmi, na ktoré boli udaje
povodne ziskané. Spractivanie tdajov na zurnalistické Gcely takisto v zasade patri do rozsahu
posobnosti v§eobecného nariadenia o ochrane tidajov, ale vzhl'adom na ddlezitost’ prava na
slobodu prejavu a informacie v demokratickej spolo¢nosti sa nan modzu vztahovat’ vynimky
a odchylky vnutrostatneho prévalo.

Pojem ,,0sobné¢ udaje“ je komplexny. ,Osobné udaje” su vSetky udaje stvisiace
s identifikovanou alebo identifikovatelnou fyzickou osobou. Udaje spractivané v kontexte
volieb ¢asto zahfnaju Specialne kategorie osobnych udajov (,.citlivé udaje*), ako napriklad
politické nazory, ¢lenstvo v odborovych zvdzoch, etnicky povod, sexualny zivot atd’., na ktoré

7 Stanoviské vydava aj eurépsky dozorny tradnik pre ochranu Gdajov.

8 Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajlica sa spracovavania osobnych (dajov a ochrany
stkromia v sektore elektronickych komunikécii (smernica o sukromi a elektronickych komunikaciach) (U. v. ES L 201,
31.7.2002, s. 37).

® Navrh nariadenia Eurépskeho parlamentu a Rady o reSpektovani sukromného Zivota aochrane osobnych (dajov
v elektronickych komunikaciach a o zruseni smernice 2002/58/ES (smernica o sukromi a elektronickych komunikéaciach),
COM(2017) 10 final.

10 Clanok 85 ods. 2 vieobecného nariadenia o ochrane Gdajov.



sa vztahuje vy$si stupefi ochrany™. Okrem toho ,.citlivé udaje* (ako su politické nazory, ale
aj nabozenské presvedcenie alebo sexualna orientdcia) mozno prostrednictvom analyzy
Udajov odvodit’ zo suborov udajov, ktoré nie su citlivé. Spracivanie takychto odvodenych
udajov takisto patri do rozsahu pdsobnosti v§eobecného nariadenia o ochrane udajov, a preto
by malo byt v stlade so vSetkymi pravidlami ochrany tdajov.

Vseobecné nariadenie o ochrane udajov sa teda vztahuje prakticky na vsetky operacie
spraclvania Udajov v kontexte volieb.

Vzhl'adom na to, Ze pravidla musia byt aktérom zapojenym do volebného procesu
zrozumitel'né, ako aj vzhl'adom na prvé zistenia v pripade Cambridge Analytica, sU v d’alSich
Castiach zdoraznené povinnosti v oblasti ochrany udajov, ktoré sa zdaju byt obzvlast
relevantne v kontexte volieb. Tieto povinnosti su zhrnuté v prilohe.

2.1  Prevadzkovatelia a sprostredkovatelia dajov

Ustrednym prvkom vieobecného nariadenia o ochrane udajov je pojem ,zodpovednost
prevadzkovatelov t1dajov a spolocnych prevadzkovatelov*. Prevadzkovatel tudajov je
organizécia, ktord samostatne alebo v spolupraci s inymi rozhoduje o tom, prec¢o a ako sa
spracuvaju osobné udaje; sprostredkovatel’ udajov spracuva osobné Udaje iba v mene a podl'a
inStrukcii prevadzkovatela (ich vztah je stanoveny v zmluve alebo inom pravne zavédznom
akte). Prevadzkovatelia udajov musia zaviest opatrenia primerané rizikdm, od zaciatku
zabezpeCovat Specificky navrhnutd ochranu udajov a musia byt schopni preukazat’, ze
dodrziavaju vSeobecné nariadenie o ochrane Udajov (zasada zodpovednosti).

Rola prevadzkovatel’a alebo sprostredkovatel’a idajov sa musi posudit’ v kazdom jednotlivom
pripade. V kontexte volieb moze byt prevadzkovatel'om udajov niekolko aktérov: vo vaésine
pripadov su prevadzkovatelmi tdajov politické strany, jednotlivi kandidati a nadécie; podla
toho, aku mieru kontroly maji nad spracuvanim prislusnych tdajov mézu byt (spolo¢nymi)
prevadzkovatelmi alebo sprostredkovatelmi pre konkrétne spracovanie platformy
a spolo¢nosti pre analyzu udajov'?; v pripade zoznamov voli¢ov st prevadzkovatelmi
vnutroStatne volebné organy.

Ak ¢innosti spractvania tidajov stvisia s ponukou tovaru a sluzieb jednotlivcom v Unii alebo
so sledovanim ich spravania v Unii, stilad so vieobecnym nariadenim o ochrane dajov musia
dodrziavat’ aj spolo¢nosti so sidlom mimo Unie. To je pripad viacerych platforiem
a spoloc¢nosti, ktoré sa venuju analyze udajov.

2.2  Zasady, zakonnost’ spracivania a 0sobitné podmienky pre ,,citlivé udaje*

Aktéri zapojeni do volieb mdzu spracuvat’ osobné udaje vratane udajov ziskanych z verejnych
zdrojov len v sulade so zasadami, ktoré sa vzt'ahuji na spracuvanie osobnych udajov, a na

11 Clanok 9 ods. 1 vieobecného nariadenia o ochrane dajov.

12/ nedévnej judikattre Stidneho dvora Eurépskej tnie (rozsudok z 10. jala 2018 vo veci C-25/17 Jehovovi svedkovia) je
uvedené, ze za urcitych okolnosti méze byt za prevadzkovatela povazovand organizacia, ktord ,,vykonava vplyv na ¢innost’
zberu a spracovania osobnych Udajov.



zéklade obmedzené¢ho poctu dovodov, ktoré st jasne uréené vo vSeobecnom nariadeni
o ochrane Gdajov*®. Najrelevantnejsimi dovodmi pre zakonné spractuvanie udajov v kontexte
volieb sa ukazuji byt suhlas jednotlivca, plnenie zdkonnej povinnosti podla pravnych
predpisov Unie alebo vnutrostatnych pravnych predpisov, plnenie Glohy vo verejnom zaujme
a opravneny zaujem jedného z aktérov. v kontexte volieb sa vSak aktéri mozu odvolat’ na
opravneny zaujem iba v pripade, ze nad ich zaujmami neprevazuju zaujmy alebo zakladné
prava a slobody dotknutych jednotlivcov.

Okrem toho musi byt ukladanie informacii alebo pristup k uz ulozenym informaciam
VvV koncovych zariadeniach (pocita¢, smartfén atd’.) v sulade s poziadavkami smernice
0 sukromi a elektronickych komunikaciach, ktoré sa tykaji ochrany koncovych zariadeni, ¢o
znamena, ze dotknuty jednotlivec na to musi udelit’ stihlas.

Ak sa ako pravny zaklad pouZije suhlas, vo vSeobecnom nariadeni o ochrane udajov sa
vyzaduje, aby bol udeleny na zaklade jednozna¢ného potvrdzujuceho tkonu a aby bol
slobodny a informovany™.

Organy verejnej moci zapojené do volebného procesu spracuvaji osobné tdaje na ucely
splnenia zakonnej povinnosti alebo vykonania verejnej Ulohy. Ostatni aktéri v kontexte volieb
moZu spracuvat’ udaje na zaklade suhlasu alebo opravneného zaujmu®. Politické strany
a nadacie takisto mozu spractvat’ udaje z dévodu verejného zaujmu, ak sa tak stanovuje vo
vnutroStatnom prévelG.
Organy verejnej moci mozu politickym stranam poskytnut’ ur¢ité informacie o jednotlivcoch,
ktori sG uvedeni vo volebnych zoznamoch alebo v registri obyvatelov, napriklad meno
a adresu, len ak to osobitne povol'uje pravo ¢lenského Statu, len na reklamné ucely v kontexte
volieb a len v rozsahu, v akom je to nevyhnutné na dany ucel.

SpracUvanie udajov Vv kontexte volieb ¢asto zahiiia ,.citlivé udaje.“ Spractvanie takychto
udajov vratane vyvodenych ,citlivych udajov je vo vSeobecnosti zak4zané, pokial sa
neuplatiiuje jedno zo Specifickych oddvodneni stanovenych vo vSeobecnom nariadeni
o ochrane Udajov'’. Spracuvanie ,.citlivych tdajov* si vyZaduje, aby boli splnené osobitné,
sprisnené podmienky: osoba musela poskytnit vyslovny sthlas'® alebo dotknuté Udaje
zverejnila®®. Ak existuje vyznamny verejny zaujem na zaklade prava Unie alebo &lenského
Statu a st zavedené primerané zaruky, ,.citlivé udaje* moézu spracuvat aj politické strany
a nadacie?®. Vo vseobecnom nariadeni o ochrane udajov sa stanovuje, ze ,.citlivé udaje* moézu
spracuvat’ v rozsahu, v akom sa tykaju vyluéne ich ¢lenov alebo byvalych ¢lenov, alebo 0sob,

13 Clanky 5 a 6 vieobecného nariadenia o ochrane tdajov.
14 Clanok 7 a €lanok 4 ods. 11 vieobecného nariadenia o ochrane tdajov.
15 7a predpokladu, Ze to nema zasadny vplyv na prava a slobody dotknutych jednotlivcov.
% pozri od6vodnenie 56 vieobecného nariadenia o ochrane udajov ,ak si polas volebnych aktivit fungovanie
demokratického systému v niektorom ¢lenskom $tite vyZaduje, aby politické strany zhromazd'ovali osobné tdaje
o0 politickych nazoroch TI'udi, mdze byt spracvanie takychto dajov povolené z dbvodov verejného zaujmu, ato za
g)redpokladu, ze su poskytnuté primerané zaruky.*
7 Clanok 9 vieobecného nariadenia o ochrane Gdajov.
18 Clanok 9 ods. 2 pism. a) vieobecného nariadenia o ochrane Gdajov.
19 Clanok 9 ods. 2 pism. e) vieobecného nariadenia o ochrane Gdajov.
2 Clanok 9 ods. 2 pism. g) vieobecného nariadenia o ochrane Gdajov.



ktoré su s nimi v pravidelnom kontakte — ale m6zu ich poskytnit’ len v ramci svojej politickej
strany alebo nadécie®’. Toto konkrétne ustanovenie viak politickd strana neméze pouZit' na
spracuvanie udajov perspektivnych ¢lenov alebo volicov.

Ugel spractivania udajov by mal byt stanoveny v Case ich ziskania (zdsada ,,obmedzenia
ﬁéelu“)zz. Udaje, ktoré boli ziskané na isty ucel, sa mozu d’alej spracuvat’ len na tdel, ktory je
S tym povodnym zlucitelny; inak sa spracivanie tidajov na novy ucel musi odévodnit’ novym
pravnym zakladom stanovenym vo vSeobecnom nariadeni o ochrane udajov, ako napriklad
sthlasom. Najma v pripade, ze sprostredkovatelia udajov o zivotnom $tyle alebo platformy
ziskavajui idaje na obchodné tcely, tieto tidaje nemozu byt d’alej spractivané v kontexte volieb.

Politické strany alebo nadacie mozu udaje ziskané od tretej strany pouzit’ len v pripade, ze
uplatnia nélezitu starostlivost’ a overia, Ze tieto udaje boli ziskané zdkonnym spoésobom.

2.3  Poziadavky na transparentnost’

Pripad Cambridge Analytica poukazalo na to, aké ddlezité je odstranit’ neprehl'adnost a riadne
informovat’ dotknutych jednotlivcov. Jednotlivei Casto nevedia, kto a na aké ucely spracuva
ich osobné Udaje. Zasady spravodlivého a transparentného spracuvania si vyzadujt, aby boli
jednotlivci informovani o spracovatel'skej operécii a jej Giéeloch®®. Vo vieobecnom nariadeni
0 ochrane udajov sa objasiuji povinnosti prevadzkovatelov tdajov v tejto savislosti.
Prevadzkovatelia udajov musia jednotlivcov informovat’ o kI'aCovych aspektoch, ktoré suvisia
so spracuvanim ich osobnych udajov, ako su:

e totoznost prevadzkovatela,

e ucely spracovania,

e prijemcovia osobnych udajov,

e zdroj udajov, ak neboli ziskané priamo od danej osoby,

e (i sa uplatiluje automatizované rozhodovanie,

e a vSetky ostatné informacie nevyhnutné na zaistenie spravodlivého a transparentného
spractvania®”.

Okrem toho sa vo vSeobecnom nariadeni o ochrane tidajov vyzaduje, aby boli informacie podané
V struénej, transparentnej, zrozumitel'nej a l'ahko dostupnej forme a aby boli formulované jasne
a jednoducho®. Napriklad kréatke nejasné ozndmenie o ochrane udajov vytladené na volebnych
materidloch malym pismom by poziadavky na transparentnost’ nespliialo.

Podl'a predbeznych zisteni kIi¢ovym nedostatkom v pripade kauzy Cambridge Analytica
bolo, Ze spolo¢nost’ neposkytla uplné informacie o ucele, na ktory ziskavala udaje, ¢im sa
spochybnila aj platnost’ stihlasu dotknutych osob. Vsetky organizacie, ktoré spractvaji

2L Elanok 9 ods. 2 pism. d) vieobecného nariadenia 0 ochrane udajov. Politické strana alebo nadacia neméze postipit udaje,
ktoré sa tykaju jej ¢lenov alebo byvalych Elenov, alebo 0sdb, s ktorymi je v pravidelnom kontakte, tretej strane bez sthlasu
dotknutého jednotlivca.

22 Elanok 5 ods. 1 pism. b) vieobecného nariadenia o ochrane tdajov.

2 Clanok 5 ods. 1 pism. a) vieobecného nariadenia o ochrane (dajov.

24 Clanky 13 a 14 vieobecného nariadenia o ochrane Gdajov.

% Usmernenia Eurépskeho vyboru pre ochranu tidajov k transparentnosti.



0sobné Udaje v kontexte volieb, sa musia uistit’, ze skor, ako jednotlivci poskytnu sthlas alebo
skor, ako za¢ne spractuvanie ich udajov zo strany prevadzkovatela z akéhokol'vek iného
dévodu, v plnej miere pochopia, ako a na aky tcel budu ich osobné udaje pouzité.

Informacie sa musia jednotlivcom poskytovat’ v kazdom $tadiu spractvania a nielen vtedy,
ked’ sa od nich udaje ziskavaju.

Najméd ked’ politické strany spractvaju udaje ziskané zo zdrojov tretej strany (napr.zo
zoznamu voli¢ov, od sprostredkovatel'ov tidajov, analytikov tidajov a z inych zdrojov), musia
zvyCajne informovat dotknutych jednotlivcov a vysvetlit' im, ako tieto tdaje kombinuji
a pouzivaju, aby bolo spractivanie spravodlivé%.

2.4 Profilovanie, automatizované rozhodovanie a mikrozacielenie

Profilovanie je formou automatizovaného spractuvania udajov, ktoré sa pouziva na analyzu
alebo predvidanie aspektov, ktoré sa tykaju napr. osobnych preferencii, zaujmov,
majetkovych pomerov atd’.?’ Profilovanie sa mdZe pouzit na mikrozacielenie jednotlivcov,
konkrétne na analyzu osobnych udajov (napriklad historie vyhladdvania na internete)
s cielom urcit’ osobitné zaujmy konkrétneho publika alebo jednotlivca a ovplyvnit’ tak jeho
konanie. Mikrozacielenie sa moze pouzit pri adresovani personalizovanych sprav
jednotlivcom s pouzitim online sluzby, napriklad cez socialne média.

Kauza Cambridge Analytica poukazala na osobitné vyzvy, ktorym s v désledku vyuzivania
metdd mikrozacielenia vystavené socialne média. Organizacie mozu pristapit k hibkovej
analyze udajov, ktoré ziskali prostrednictvom pouzivatel'ov socialnych médii, a na jej zaklade
vytvarat’ profily voliCov. To méze pomdct’ organizaciam identifikovat’ lahko ovplyvnitenych
voli¢ov, a teda umozni tymto organizacidm ovplyvnit’ vysledok volieb.

Na takéto spractivanie udajov sa vzt'ahuju vSetky vSeobecné zésady a pravidlad vSeobecného
nariadenia o ochrane Udajov, ako su zésady zakonnosti, spravodlivosti, transparentnosti
a obmedzenia ucelu. Jednotlivei si Casto neuvedomuji, Ze su podrobeni profilovaniu:
nechapu, preco dostavaju niektoré reklamy, ktoré su tak jednoznacne prepojené s ich
poslednymi vyhladavaniami, alebo preco dostdvaju personalizované spravy od roznych
organizacii. VSeobecné nariadenie o ochrane udajov zavizuje vSetkych prevadzkovatelov
Udajov, napr. politické strany alebo analytikov Udajov, aby jednotlivcov informovali 0 pouziti
takychto technik a ich nasledkoch®.

Vo vSeobecnom nariadeni o ochrane udajov sa uzndva, Ze automatizované¢ rozhodovanie
vratane profilovania méze mat’ vazne nasledky. Vo vSeobecnom nariadeni o ochrane Udajov
sa stanovuje, Ze jednotlivec ma pravo na to, aby sa nanho nevzt'ahovalo rozhodnutie, ktoré je
zaloZené vyluéne na automatizovanom spracovani udajov a ktoré ma prenn ho pravne Uc¢inky
alebo ho podobne vyznamne ovplyviuju, pokial sa takéto spracuvanie nevykonava za

% Clanok 14 vieobecného nariadenia o ochrane tdajov.
" Ako je vymedzené v &lanku 4 ods. 4 veobecného nariadenia o ochrane Gdajov.
28 Clanok 13 ods. 2 vieobecného nariadenia o ochrane tdajov.



prisnych podmienok, ¢ize pod podmienkou vyslovného sthlasu jednotlivca alebo ked to
umoziiuje pravo Unie alebo &lenského §tatu, v ktorom st stanovené primerané zaruky?.

Praktiky mikrozacielenia v kontexte volieb patria do tejto kategorie v pripade, ak maji dostato¢ne
vyrazny vplyv na jednotlivcov. Eurdpsky vybor pre ochranu udajov vyhlésil, Ze takato situacia
nastane, ak moze rozhodnutie vyrazne ovplyvnit' okolnosti, spravanie alebo volby prislusnych
jednotlivcov, alebo ak méze mat’ na dotknutii osobu dlhodoby ¢&i trvaly vplyv®. Vbor usudil, Ze
online cielend reklama mdze mat’ za urcitych okolnosti schopnost’ dostatocne vyrazne ovplyvnit’
jednotlivcov, napr. ak je intruzivna alebo vyuziva poznatky o zranitelnosti jednotlivcov.
Vzhl'adom na dolezitost’ uplatiiovania demokratického prava volit’” by mohli personalizované
spravy, na zéklade ktorych sa jednotlivei m6Zzu rozhodnut’ nezicastnit’ sa na volbach alebo
hlasovat’ konkrétnym spdsobom, spifiat’ kritérium vyrazného vplyvu.

v kontexte volieb preto prevadzkovatelia musia zaistit, aby bolo kazdé spractvanie, pri
ktorom sa pouzivaji takého techniky, zdkonné v stlade s uvedenymi zdsadami a prisnymi
podmienkami v§eobecného nariadenia o ochrane Udajov.

2.5  Bezpecnost’ a spravnost’ osobnych udajov

Bezpecnost’ je v kontexte volieb obzvlast” dblezita vzhl'adom na velkost’ siborov s Udajmi
a skutoCnost, ze takéto subory Casto obsahuju ,.citlivé udaje”. Vo vSeobecnom nariadeni
0 ochrane tdajov sa vyzaduje, aby aktéri, ktori spractvaju osobné Udaje (prevadzkovatelia aj
sprostredkovatelia), zaviedli primerané technické a organizaéné opatrenia a zaistili, aby bola
uroven bezpecnosti primerana rizikam, ktoré spractivanie predstavuje pre prava a slobody
jednotlivcov®.

Vo vSeobecnom nariadeni o ochrane tdajov sa vyzaduje, aby prevadzkovatelia oznamili
porusenia ochrany osobnych udajov prislusnému dozornému orgénu bez zbyto¢ného odkladu
a najneskor do 72 hodin. Ak je pravdepodobné, Ze porusenie ochrany osobnych tidajov bude viest’
k vysokému riziku pre prava a slobody jednotlivcov, prevadzkovatel’ musi takisto bez zbyto¢ného
odkladu informovat’ jednotlivcov, ktori boli tymto porusenim ochrany tdajov dotknuti*%.

Politické strany a ostatni aktéri zapojeni do volebného procesu musia venovat’ osobitni
pozornost’ tomu, aby zaistili spravnost’ osobnych udajov, pokial’ ide o velké subory udajov,
a 0 udaje zhromazdené z odliSnych ardéznorodych zdrojov. Nespravne udaje musia byt
bezodkladne vymazané alebo opravené a v pripade potreby aktualizovane.

2.6 Posudenie vplyvu na ochranu udajov

Vo v8eobecnom nariadeni o ochrane Udajov sa zavadza novy nastroj na posudenie rizika pred
zaCatim spractivania: posudenie vplyvu na ochranu udajov. Vyzaduje sa vzdy, ked je

2 Clanok 22 vieobecného nariadenia o ochrane Gdajov.

% Usmernenia Eurépskeho vyboru pre ochranu Gdajov o automatizovanom rozhodovani, WP251rev.01 naposledy revidované
a prijaté 6. 2. 2018.

31 Clanok 32 vieobecného nariadenia o ochrane Gdajov.

% (Clanky 33 a34 vieobecného nariadenia o ochrane Udajov ausmernenia Eurépskeho vyboru pre ochranu Gdajov
0 oznameni porusenia ochrany osobnych udajov.



pravdepodobné, Ze spractvanic SO sebou nesie vysoké riziko pre prava aslobody
jednotlivcov®. V kontexte volieb je to tak vtedy, ked’ prevadzkovatel’ iidajov systematicky
arozsiahlo hodnoti osobné aspekty jednotlivca (vratane profilovania), ktoré vyrazne
ovplyviiuju jednotlivca, a ked’ prevadzkovatel’ spractva ,.citlivé tidaje* vo velkom rozsahu.
Vnutrostatne volebné organy nemusia pri plneni svojich verejnych uloh posudzovat’ vplyv na
ochranu udajov, ak sa postdenie vplyvu na ochranu udajov uskuto¢nilo uz v procese
prijimania pravnych predpisov.

V kontexte volieb maju rozni aktéri vykonat’ posidenia vplyvu, ktoré mali obsahovat’ prvky
potrebné na rieSenie rizik spojenych stakymto spraclUvanim, ato najméd pokial ide
0 zakonnost’ spractivania aj v pripade suborov dat ziskanych od tretich stran a poziadavky na
transparentnost’.

3. Prava jednotlivcov

Vo v§eobecnom nariadeni o ochrane udajov sa jednotlivcom priznavaju dodato¢né a posilnené
prava, ktoré s obzvlast relevantné v kontexte volieb:

e pravo na pristup k svojim osobnym tdajom,

e pravo poziadat' 0 vymazanie svojich osobnych udajov, ak je spraciivanie zaloZzené na
sthlase atento stihlas bol odvolany, ak uz daje nie si viac potrebné alebo ak je
spracivanie nezdkonné, a

e pravo na opravu nespravnych, nepresnych alebo neuplnych osobnych tdajov.

Jednotlivei maju takisto pravo namietat’ proti spractvaniu (napr. tych udajov, ktoré su
uvedené v zozname volicov a predlozené politickym stranam), ak je spractivanie ich udajov
zaloZené na dévodoch ,,opravnené¢ho zaujmu* alebo ,,verejného zaujmu*.

Jednotlivci maju pravo, aby sa na nich nevztahovali rozhodnutia, ktoré st zalozené vylu¢ne na
automatizovanom spractvani ich osobnych Udajov. V takychto pripadoch méze jednotlivec
poziadat’ o zasah fyzickej osoby a ma pravo vyjadrit’ svoje stanovisko a napadnut’ rozhodnutie.

Aby si mohli jednotlivei uplatiovat’ tieto prava, vSetci zapojeni aktéri musia poskytnat
potrebné néstroje a nastavenia. Vo vSeobecnom nariadeni o ochrane Udajov sa stanovuje
moznost’ vypracovat eticky kodex, ktory schvali organ pre ochranu udajov a v ktorom by sa
sprestiovalo uplatfiovanie tohto nariadenia v konkrétnych oblastiach vratane volieb.

Vo vSeobecnom nariadeni o ochrane udajov sa jednotlivcom udel'uje pravo podat’ staznost’
prislusnému dozornému organu a pravo na sudny prostriedok napravy. V nariadeni sa
jednotlivcom udel'uje aj pravo poverit mimovladnu organizaciu, aby podala staznost’ v ich
mene*. Podl'a pravnych predpisov niektorych &lenskych $tatov sa mimovladnej organizéacii
umoziuje podat’ staznost’ bez toho, aby bola poverena jednotlivcom. To je v kontexte volieb
obzvlast relevantné, ked’ze mdze byt dotknuty velky pocet osob.

33 Clanky 35 a 36 vieobecného nariadenia o ochrane tdajov a usmernenia Eurépskeho vyboru pre ochranu tdajov tykajlice sa
postidenia vplyvu na ochranu Udajov.
3 Clanok 80 ods. 1 vieobecného nariadenia o ochrane tdajov.



Krudové otazky ochrany udajov vo volebnom procese35

Politické strany
a nadacie

Politické strany a nadacie su prevadzkovate'mi tidajov:

musia dodrziavat’ obmedzenie tcelu, d’alsie spractvanie len na
zluditeI'ny ucel (napr. v pripade zdiel'ania udajov s platformami),
vybrat’ pre spracuvanie tidajov vhodny pravny ramec (aj v pripade
odvodenych Udajov): sthlas, opravneny zaujem, Gloha vo verejnom
zaujme (ak sa stanovuje podl'a prava), osobitné podmienky pre
»Citlivé tidaje* (napr. politicky nazor),

vykonat’ postidenie vplyvu na ochranu udajov,

informovat’ jednotlivcov o kazdom ucele spractivania (poziadavky
na transparentnost’) ¢i uz pri ziskavani udajov priamo od tretich
stran,

zabezpecit’ spravnost’ udajov, najmé ak pochadzaju z réznych
zdrojov alebo su odvodené,

kontrolovat’, ¢i udaje ziskané od tretich stran boli ziskané zékonne,
a na aké ucely boli ziskané (napr. ¢i dotknuti jednotlivci udelili
informovany suhlas na dany ucel),

zohladnovat’ osobitné rizika spojené s profilovanim a prijat’
primerané zaruky,

spihat osobitné podmienky tykajiice sa pouzivania
automatizovaného rozhodovania (napr. ziskat’ vyslovny suhlas

a zaviest’ vhodné zaruky),

jasne urcit’, kto ma pristup k tymto tdajom,

zabezpecit’ bezpecnost’ spractivania prostrednictvom technickych
a organizacnych opatreni; ohlasovat’ poruSenie ochrany tdajov,
objasnit’ povinnosti v zmluvach alebo inych pravne zavaznych
aktoch so sprostredkovatel'mi udajov, akymi s spolo¢nosti
zamerané na analyzu Udajov,

vymazat’ udaje, ak uz nie su nevyhnutné na pdvodny ucel, na ktory
boli ziskané.

Sprostredkovatelia
adajov
a spolocnosti pre

Sprostredkovatelia Gdajov a spolo¢nosti pre analyzu tdajov st bud’
(spolo¢nymi) prevadzkovatel'mi, alebo sprostredkovatel'mi, a to
podl'a miery kontroly, ktorti maji nad danym spractivanim.

analyzu udajov V role prevadzkovatel'a V role sprostredkovatel’a
musia dodrZiavat’ obmedzenie e spiiat’ povinnosti, ktoré
ucelu, d’alsie spractivanie len na vyplyvaja zo zmluvy alebo
zluditeI'ny ucel (najma ak su udaje iného pravne zavazneho

% Uvedené informécie nie st v Ziadnom pripade vy&erpavajuce. Ich ciefom je zdéraznit' niekolko kIadovych povinnosti
tykajucich sa tdajov podla vSeobecného nariadenia o ochrane (dajov, ktoré s relevantné vo volebnom procese.
Zodpovedajt situdcii, ked’ samotné politické strany ziskavajii idaje (z verejnych zdrojov, zo svojej pritomnosti na socidlnych
médiach, priamo od volicov atd’.) a pouzivaju sluzby sprostredkovatel'ov tidajov a spolo¢nosti zameranych na analyzu udajov
na zacielenie voli¢ov prostrednictvom platforiem pre sociadlne média. Pre uvedenych aktérov mozu byt zdrojom udajov aj

platformy. Mo6zu sa uplatiovat’ aj iné pravne predpisy, napriklad pravidla tykajuce sa zasielania nevyziadanych sprav
a ochrany koncovych zariadeni stanovené v smernici o sikromi a elektronickych komunikéaciach.
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postupované tretim stranam), aktu s prevadzkovatel'om,

vybrat’ pre spractvanie Udajov e zabezpeclit’ bezpe¢nost’
vhodny pravny ramec: suhlas, spractvania

opravneny zaujem. Pri ,.citlivych prostrednictvom

udajoch® je spractivanie mozné len technickych

s vyslovnym suhlasom alebo a organiza¢nych opatreni,
Vv pripade preukazatelne ¢ poskytnit’ podporu
zverejnenych udajov, prevadzkovatel'ovi pri
vykonat’ postudenie vplyvu na posudzovani vplyvu na
ochranu udajov, ochranu udajov alebo pri
informovat’ jednotlivcov 0 kazdom vykone prav dotknutych
ucele spracuvania (poziadavky na 0s0b alebo bezodkladne
transparentnost’) — najma ak sa ohlasit’ porusenie ochrany
vyzaduje suhlas, lebo udaje buda udajov prevadzkovatelovi,
zvyc€ajne predané tretej strane, ak sa 0 nejakom dozvedia.

spiiat’ osobitné podmienky
tykajlce sa pouzivania
automatizovaného rozhodovania
(napr. ziskat’ vyslovny suhlas

a zaviest’ vhodné zéruky),
venovat osobitnil pozornost’
zakonnosti spracivania a presnosti
pri kombinovani rozli¢nych
suborov Udajov,

zabezpecit’ bezpecnost’ spractivania
prostrednictvom technickych

a organizacnych opatreni,
ohlasovat’ porusenie ochrany
Gdajov,

V pripade spracuvania, ktoré prebieha na ich platforméach su
platformy zvycajne prevadzkovatel'mi tidajov, pripadne
spoluprevadzkovatel'mi s inymi organizaciami.

Platformy pre
socialne
média / online
reklamné siete

musia vybrat’ pre spractivanie udajov vhodny pravny ramec: zmluva
S jednotlivcami, suhlas, opravneny zaujem. Pri ,.citlivych tidajoch* je
spracuvanie mozné len s vyslovnym sthlasom alebo v pripade
preukazatel'ne zverejnenych udajov,

vyuzivat’ len idaje nevyhnutné na urceny ucel,

vykonat’ postdenie vplyvu na ochranu udajov,

zabezpecit’ zdkonnost’ spractivania v pripade zdiel'ania idajov

s tretimi stranami,

spinat’ poziadavky na transparentnost’, najmé pokial’ ide

0 podmienky, ak st idaje nasledne postupené tretej strane atd’.,
spinat’ osobitné podmienky tykajice sa pouZivania
automatizovaného rozhodovania (napr. ziskat’ vyslovny suhlas

a zaviest’ vhodné zaruky),

zabezpecit’ bezpecnost’ spracivania prostrednictvom technickych
a organizacnych opatreni; ohlasovat’ poruSenie ochrany udajov,
zabezpecit kontroly a nastavenia, aby mohli jednotlivci u€inne
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uplatiiovat’ svoje prava vratane prava, aby sa na ne nevzt'ahovalo
rozhodnutie, ktoré je zalozené vyluéne na automatizovanom
spracuvani vratane profilovania.

Vnutro§tatne volebné organy st prevaddzkovateI'mi tidajov

Vnutrostatne
volebné organy

musia mat’ pravny zaklad na spractivanie: pravna povinnost’ alebo
uloha verejného zaujmu zaloZena na prave,

vykonat’ postidenie vplyvu na ochranu udajov, ak vplyv este nebol
posudeny na zaklade prava.
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