Mestska éast Kosice - Sever

Festivalove namestie 2
040 01 Kosice

Obstaravatel’: Mestska cast’ Kosice — Sever
Festivalové namestie 2, 040 01 Kosice
1€0: 00690929

Cislo sp.: 2020/004206/01287

Vyzva na predlozenie cenovej ponuky
pre urcenie predpokladanej hodnoty zakazky

podla § 6 zak. ¢. 343/2015 o verejnom obstaravani a zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov

PREDMET OBSTARAVANIA: Vyzva nacenovu ponuku
~Zavedenie zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich
predpisov a zakona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov"
(zdkazka na poskytnutie sluzby)

V KoSiciach, dna 20.08.2020

Ing. FrantiSek Ténai, MBA
starosta

+4215563 247 73 | info@kosicesever.sk | www.kosicesever.sk




1 IDENTIFIKACIA OBSTARAVATELA
Obstaravatel: Mestska Cast’ KoSice Sever
Festivalové namestie 2, 040 01 Kosice
1CO: 00690929
Statutarny zastupca: Ing. Franti$ek Ténai, MBA, starosta
Kancelaria starostu: tel. 055/63 247 67
Verejny obstaravatel’ podla § 7 ods. 1 pism. b) zakona o verejnom obstaravani.

2 NAzov ZAKAzKY, POZVANKA

Dovol'ujeme si Vas pozvat’ na Ucast’:

Vyzva na cenovi ponuku — ,Zavedenie zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti v zneni neskorsich predpisov a zakona ¢. 95/2019 Z. z. o informacnych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov"

Akceptovat’ budeme ponuky dorucené do 31.08.2020 do 24:00 hodiny.
Vyhodnotenie sa uskutocni na adrese verejného obstaravatela:
Mestska Cast’ KoSice- Sever, Festivalové namestie 2, 040 01 KoSice.

3 OPIS PREDMETU ZAKAZKY

Predmetom tejto zakazky je:

3.1.Kontrola suladu so zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.

Kontrola informacnej bezpecnosti metodikou prevzatou z normy ISO/IEC 27001 v nasledujucich
oblastiach:

- politika informacnej bezpecnosti,

- organizacia informacnej bezpecnosti,

- personalna bezpecnost,

- riadenie aktiv,

- riadenie vystupov,

- kryptografia,

- fyzicka bezpecnost’ a bezpecnost’ prostredia,

- bezpecnost’ prevadzky,

- komunikac¢na bezpecnost,

- akvizicia, vyvoj a Udrzba informacnych systémov,

- riadenie vzt'ahov s dodavatel'mi,

- riadenie incidentov informacnej bezpecnosti,

- aspekty informacnej bezpecnosti v riadeni kontinuity,

- stilad s pravnymi a zmluvnymi poziadavkami.

V ramci kontroly poZzadujeme preverit’ zabezpecenie opatreni v uvedenych oblastiach.
Pozadovanym vystupom bude zoznam nezhdod s metodikou prevzatou z normy ISO/IEC 27 001
a navrhy na odstranenie nedostatkov.

Vykonanie testu siete, ktory musi zahfiat’ sken siete so zameranim na:

- Zistenie zapojenych zariadeni v sieti (aktivne, prvky, PC, servery)

- Zistenie zranitel'nosti na zariadeniach v sieti podl'a CVE databazy

- klasifikaciu najdenych zranitelnosti podla ich zavaznosti - manazérsky a podrobny technicky
vystup

- otestovanie na pritomnost’ zakladnych (predvolenych) hesiel

3.2. Zavedenie opatreni podl'a zak. ¢. 69/2018 Z. z. a zak. ¢. 95/2019 Z. z.
Zavedenie opatreni podl'a zak. ¢. 69/2018 Z. z.

Zavedenie opatreni podla zak. & 69/2018 Z. z. a vyhladky & 362/2018 NBU v oblastiach
uvedenych v bode 6.1.1.




Zabezpecenie bezpecnostnych opatreni. Na zaklade zistenych nezrovnalosti a navrhov opatreni v

kontrole pozadujeme realizovat’ napravné opatrenia tak, aby boli v sllade so zak. ¢. 69/2018 Z.z.,

spifiali pozadované bezpe¢nostné kritérid a boli pripravené na audit.

Vypracovanie prislusnych smernic, pracovnych postupov, internych pokynov a dalSej dokumentéacie,

ktoré zabezpecia plnenie poZiadaviek stanovenych zakonom v sllade s vyhlaskou ¢. 362/2018.

Sucast'ou opatreni musia byt aj postupy na rieSenie bezpecnostnych incidentov a postupy na ich

hlasenie prostrednictvom jednotného informacného systému kybernetickej bezpecnosti.

Tieto opatrenia musia zahffat' najmenej:

- detekciu kybernetickych bezpecnostnych incidentov,

- evidenciu kybernetickych bezpecnostnych incidentov,

- postupy rieSenia a riesenie kybernetickych bezpecnostnych incidentov,

- urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

- pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov a centralneho systému véasného varovania

Zavedenie opatreni podl'a zak. ¢. 95/2019 Z. z.

Zabezpecenie bezpecnostnych opatreni.

Na zaklade zistenych nezrovnalosti a navrhov opatreni v kontrole poZadujeme realizovat’ napravné
opatrenia tak, aby boli v stlade so zak. ¢. 95/2019 Z.z., spifiali pozadované bezpetnostné kritéria
zakona.

Vypracovanie prislusnych smernic, pracovnych postupov a internych pokynov, ktoré zabezpelia
plnenie poziadaviek stanovenych zo zakona.

Vypracovanie bezpecnostného projektu.

Bezpec¢nostny projekt informacného systému verejnej spravy je dokument obsahujici komplexné
posudenie bezpecnostnych potrieb, urlenie bezpecnostnych poziadaviek a navrh sposobu ich
efektivneho naplnenia. BezpeCnostny projekt musi zabezpelit' identifikovanie aktiv v informacnych
technoldgiach, zranitelnosti a relevantnych hrozieb a hodnotenie rizik vyplyvajlcich z hrozieb ako aj
navrhy na ich eliminaciu.

Vvpracovanie koncepcie rozvoja.

Koncepcia rozvoja je dokument, ktory definuje ciele,

organizacné, technické a technologické nastroje, architektiru informacnych technoldgii verejnej
spravy a planovanie jednotlivych aktivit, najma s cielom riadneho a v€asného naplnenia poziadaviek
narodnej koncepcie a strategickych priorit informatizacie verejnej spravy.

4 PREDPOKLADANA HODNOTA ZAKAZKY

Predpokladana hodnota zdkazky bude uréend na zaklade udajov ziskanych prieskumom trhu s
pozadovanym plnenim podla pravidiel jej vypoctu v zmysle § 6 ZVO.

Predmet prieskumu trhu bude financovany z programového rozpoctu verejného obstaravatela.

5 KRITERIA
Sposob celkového vyhodnotenia:
Financné kritérium 100%

vV,

podmienok verejnej sutaze.

6 MIESTO PREDLOZENIA PONUK
Cenové ponuky predkladajte vylu¢ne na adresu: info@kosicesever.sk

Predmet spravy oznacit’ ,Kyberneticka bezpec¢nost™
Vydavky spojené s predlozenim ponuky idd na tarchu zaujemcu.
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7 LEHOTA NA PREDLOZENIE PONUK
Do 31.08.2020, 24.00 hod.

8 Miesto na predloZenie ponuky - Oznacenie ponuky
Ponuky sa predkladaju vylucne elektronicky na emailovu adresu: info@kosicesever.sk
Predmet spravy oznadit' ,Kyberneticka bezpe¢nost™

9 SPECIFIKACIA
V predmete zakazky, miesto uskutoCnenia zdkazky: Miestny (rad Mestskej Casti Kosice-Sever,
Festivalové namestie 2, Kosice

10 CENY UVADZANE V PONUKE

Vyplneny podpisany formular s cenovou ponukou pre obe Casti zakazky a celkovd ponukanu cenu.
V ponukanej cene musia byt zahrnuté vSetky naklady spojené s poskytnutim sluzby nevyhnutné pre
plnenie predmetu zakazky.

11 PLATNOST PONUKY
Doba platnosti cenovej ponuky do 31.10.2020

12 KONTAKTNE 0SOBY

Pocas vyberu dodavatela az do jeho ukoncenia je opravnenou osobou na poskytovanie akychkol'vek
informacii spojenych aj s prehliadkou miest obsiahnutych v Specifikacii v suvislosti s vyberom
dodavatela len osoba uvedena v tejto vyzve.

Kontaktna osoba pre sttaz: Jaroslav Karola
Telefon: 09179090 11
E-mail: jaroslav.karola@kosicesever.sk

13 PONUKA MUSi OBSAHOVAT

Vyplneny podpisany formuldr s cenovou ponukou pre obe Casti zakazky a celkovi pontikanu cenu.
V ponukanej cene musia byt zahrnuté vSetky naklady spojené s poskytnutim sluzby nevyhnutné pre
plnenie predmetu zakazky.

14 FORMA PONUKY
Predlozené doklady a dokumenty musia byt vyhotovené v pisomnej forme, v slovenskom jazyku.

15 AKCEPTACIA PODMIENOK
Uchadzac predlozenim ponuky — zaslanim dokladov a dokumentov pine akceptuje uvedené podmienky
tohto vyberu dodavatela.

16 KRITERIA PRE VYHODNOTENIE PONUK

Kritériom pre vyhodnotenie pontk je ich vyhodnost’ pre MC Kosice — Sever z hl'adiska ceny a kvality.
19.1. Jedinym kritériom je najnizSia cena s DPH na cely predmet zdkazky, t. j. cena, ktori bude
musiet’ verejny obstaravatel’ zaplatit’ za ponukané plnenie predmetu zakazky podla opisu predmetu
zakazky.

Hodnotit’ sa bude cena s DPH u platcu DPH alebo cena celkom u neplatcu DPH.

19.2 V pripade ak cenové ponuky budi zhodné, bude rozhodujlci ¢as podania cenovej ponuky, t. z.
skor podana ponuka bude umiestnena v poradi vyssie ako neskér podana ponuka.

19.3 Ponuky budu zoradené od najnizSej po najvysSiu. Ponuky, ktoré nebud( obsahovat’ vsetky
pozadované naleZitosti alebo sa budu odchyl'ovat’ od podmienok stanovenych v tejto vyzve vratane jej
priloh, nebudd predmetom vyhodnocovania.
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Predmetom vyhodnocovania nebudd ani také ponuky, ku ktorym boli prilozené doklady alebo
prehlasenia, ktoré st nelplné, nezrozumitel'né alebo nepravdivé.

17 OZNAMENIE O USPESNOSTI PONUK

Zaujemcovia, ktori predlozia svoju ponuku, budi o vysledku vyhodnotenia ponuk informovani listom
na postovu adresu alebo emailom do webového sidla uchadzaca uvedené v ponuke.

Verejny obstaravatel’ pocas priebehu tohto prieskumu trhu nebude poskytovat’ alebo zverejnovat’
informacie o obsahu ponudk Ziadnym inym tretim osobam

Verejny obstaravatel’ sa zavazuje, Ze poskytnuté osobné Udaje budd spracovavané a chranené podla
zakona €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

18 ZRUSENIE VEREJNEHO OBSTARAVANIA, ODKLADACIE ALEBO ROZVAZOVACIE PODMIENKY ZMLUVY
Verejny obstaravatel’ si vyhradzuje pravo:

a) neprijat’ ani jednu ponuku z predlozenych ponldk v pripade, Ze predlozené ponuky nebudd
zodpovedat’ poZiadavkam stanovenym v tejto vyzve, z nedostatku financnych prostriedkov v rozpocte
verejného obstaravatela a inych prekazok vychadzajucich z objektivnych skutoCnosti braniacich
riadnemu dokonceniu verejného obstaravania,

b) zrusSit' pouzity postup zadavania zakazky ak nebude predlozend ani jedna cenova ponuka, ak sa
zmenia okolnosti, za ktorych bolo verejné obstaravanie vyhlasené resp. z internych dévodov verejného
obstaravatela.

Verejny obstaravatel’ si vyhradzuje pravo, Ze v pripade ak nebude mozné uzavriet' zmluvu o dielo s
uchadzacom, ktorého ponuka bola vyhodnotena ako najlepsia, uzavriet’ zmluvu o dielo s uchadzacom,
ktory bol vyhodnoteny ako druhy v poradi, nasledne z rovnakého dovodu s tretim uchadzacom atd'.

PredloZenim ponuky dodavatel’ stihlasi s tym, ze MC Kosice - Sever ma v priebehu vyberu dodavatela
pravo Ziadat' o vysvetlenie nim predlozenej ponuky, resp. Ziadat’ dopliiujuce Udaje.

Pri vyhodnocovani ponuk verejny obstaravatel’ skontroluje opravnenie uchadzaca, podnikat’ v ramci
predmetu zakazky z verejne dostupnych portalov (napr. obchodny register, Zivnostensky register).

Vsetky vydavky spojené s pripravou a predloZzenim cenovej ponuky s bez financného naroku voci
verejnému obstaravatel'ovi.

Verejny obstaravatel’ po vyhodnoteni predmetu zakazky oboznami uchadzacov s vysledkom vo vzt'ahu
k nim predlozenej ponuke prostrednictvom elektronickej spravy na ich e-mailové adresy.

o Informacia o vyzve na predloZenie ponuky pre zakazku s nizkou hodnotou je zverejnena na webovej
stranke verejného obstaravatela dia 20.08.2020.

Tato vyzvu schval'uje

Ing. FrantiSek Ténai, MBA
Starosta

Prilohy:

Priloha ¢. 1 — Navrh na plnenie kritéria

Priloha ¢&. 2 — Cestné vyhlasenie

Priloha ¢&. 3 - Cestné vyhlasenie podla § 32 ods. 1 pism. f) ZVO



